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1. Список используемых сокращений

	АС
	– автоматизированная система «наименование автоматизированной системы » 

	Объект
	– объект информатизации АС «наименование системы» «наименование организации»


	ОС
	– операционная система

	ОТСС
	– основные технические средства и системы

	ПЭВМ
	– персональная электронно-вычислительная машина, входящая в состав ОТСС

	СЗИ
	– средство защиты информации

	НСД
	– несанкционированный доступ



2. Общие положения


Настоящая инструкция определяет общие правила работы пользователей в АС при обработке (наборе, редактировании, хранении) и уничтожении конфиденциальной информации.


3.  Допуск пользователей АС к работе на ПЭВМ


3.1. Допуск пользователей для работы в АС осуществляется в соответствии со списком лиц, утвержденным начальником (директором/главным врачом) «наименование организации»  .


3.2. Для получения учетной записи пользователя с правами доступа к ресурсам ПЭВМ или для изменения уже имеющихся прав доступа сотрудник «наименование организации»  пишет служебную записку на имя начальника (директора/главного врача), в которой обосновывает необходимость обработки конфиденциальной информации на ПЭВМ, а также указывает следующие данные: обоснованный перечень ресурсов, доступ к которым необходим; состав программного обеспечения, необходимого для решения поставленных задач; вид доступа (постоянный или временный, если временный – то дату и время начала и окончания работы на ПЭВМ); режим работы.

Служебная записка регистрируется в соответствии с требованиями инструкции по делопроизводству, согласовывается с руководителем подразделения, в котором работает пользователь, ответственным за эксплуатацию объекта и администратором безопасности, а затем утверждается начальником «наименование организации»  и передается ответственному за эксплуатацию объекта. Служебная записка хранится в деле у ответственного за эксплуатацию объекта.


3.3. Присвоение пользователю прав доступа к ресурсам АС и определение возможного времени работы пользователя АС осуществляется администратором безопасности АС при первичной регистрации учетной записи пользователя на ПЭВМ.


При этом администратор безопасности АС производит необходимые записи в списке постоянных пользователей АС, указывая в примечании регистрационный номер и дату служебной записки, Ф.И.О. и должность лица, её утвердившую.


3.4. Учет работы пользователей АС на ПЭВМ производится средствами СЗИ от НСД, установленных на ПЭВМ, в системном журнале.


4. Обязанности пользователя АС


4.1. Пользователь АС отвечает за правильность:


- включения и выключения ПЭВМ, 


- входа в систему и все действия при работе на ПЭВМ. 


Время начала и окончания работы на ПЭВМ, доступ к данным и другим ресурсам фиксируются в системном журнале средствами СЗИ от НСД, установленных на ПЭВМ.


4.2. Перед началом обработки информации на ПЭВМ пользователь АС обязан:


- удалить из помещения всех посторонних лиц (лиц, не имеющих права присутствовать в помещении при конфиденциальной информации);


- закрыть дверь, при необходимости – на замок;


- убедиться, что основные и вспомогательные технические средства находятся на местах, указанных в техническом паспорте;


4.3. Вход пользователя АС в систему осуществляется только после успешного прохождения процедуры идентификации и аутентификации в СЗИ от НСД. Для успешной идентификации и аутентификации пользователь АС должен предъявить свой персональный идентификатор, выданный ему администратором безопасности АС, и правильно ввести свой личный пароль длиной не менее восьми символов, устанавливаемый самим пользователем.


4.4. Пользователь АС имеет право в отведенное ему время решать поставленные задачи в соответствии с правами доступа к ресурсам ПЭВМ, присвоенными ему администратором безопасности. При этом для хранения файлов, содержащих конфиденциальные сведения, разрешается использовать только специально выделенные каталоги на жестком магнитном диске, а также отчуждаемые машинные носители, учтенные в установленном порядке. При этом файлы, содержащие конфиденциальные сведения, регистрируются в специальном журнале учета  файлов.


4.5. Резервное копирование, уничтожение и восстановление информации осуществляется пользователем в рамках выделенных ему полномочий либо через администратора безопасности. Пользователь АС производит резервное копирование файлов в процессе или перед окончанием работы на отчуждаемые носители, учтенные в установленном порядке.


4.8. При использовании отчуждаемых носителей пользователь АС каждый раз перед началом работы с ними обязан проверить их на отсутствие компьютерных вирусов с использованием штатных антивирусных программ, установленных на ПЭВМ, в соответствии с инструкцией по проведению антивирусного контроля. В случае обнаружения компьютерных вирусов пользователь АС обязан немедленно известить администратора безопасности АС.


4.9. По окончании работы пользователь АС обязан провести уничтожение остаточной информации (временных файлов) на жестком магнитном диске путем удаления их средствами ОС, работающей совместно с установленной на ПЭВМ СЗИ от НСД. Затем пользователь АС  обязан выключить ПЭВМ, на которой производились работы.


4.10. В процессе работы пользователю запрещается:


- использовать для постоянного и временного хранения и обработки конфиденциальной информации каталоги жесткого магнитного диска не указанные в Перечне защищаемых ресурсов;


- осуществлять попытки НСД к ресурсам системы и других пользователей;


- обрабатывать информацию с ограничительной пометкой, превышающей заявленный при регистрации и разрешенный руководством «наименование организации»;


- пытаться подменять функции администратора безопасности по перераспределению времени работы и прав доступа к ресурсам компьютера;


- покидать помещение с включенной ПЭВМ до окончания своей работы;


- разрешать другим пользователям производить в системе любые действия во время его сеанса работы;


- подключать (пытаться подключить) к ПЭВМ внешние устройства, не предусмотренные предписанием на эксплуатацию, или нарушить пломбы (печать) на корпусе ПЭВМ и других устройств, установленных на объекте;


- по окончании работы оставлять ПЭВМ включенной, оставлять в ней или на рабочем месте отчуждаемые носители или иные материалы, содержащие конфиденциальную информацию.


4.11. В целях предотвращения несанкционированного доступа посторонних лиц к ресурсам пользователя осуществляется периодическая (не реже одного раза в квартал) замена личного пароля пользователя. Замена личного пароля осуществляется пользователем самостоятельно. В случае отказа системы в идентификации пользователя либо не подтверждения личного пароля пользователь АС обязан немедленно обратиться к администратору безопасности АС.


4.12. Пользователь АС несет персональную ответственность за конфиденциальность своего пароля для входа в систему. В случае если пароль станет известным кому-либо еще кроме него пользователь АС обязан немедленно известить об этом администратора безопасности АС или ответственного за эксплуатацию данного объекта информатизации и своего руководителя.


4.13. Запрещается совместное хранение конфиденциальных и неконфиденциальных (общедоступных) сведений в одном каталоге на жестком диске ПЭВМ (на одном отчуждаемом машинном носителе).

4.14.  Затирание (обнуление, обезличивание) освобождаемых областей памяти внешних накопителей производится пользователем однократной произвольной записью в освобождаемую область памяти, ранее использованную для хранения защищаемых данных (файлов).  Для затирания пользователь использует файл большего объема свободного места на внешнем носителе. Запись файла производится до полного заполнения внешнего накопителя.

